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یشگفتارپ
يو کاسـتن زمـان لازم بـرا   ینـه کاهش هزين براآو توان بالقوه يابریانشرایايتمام مزابا

هـا و  ن طـرح آيلازم بـرا يهـا زیرساختیجادايبراگذاري یهبدون سرمایدجديهاشروع طرح
آنهـا یلهکه به وس ـینانتست شده و قابل اطميهایسسروافزارها وافزارها، سختاستفاده از نرم

انـدازه امکانـات ارائـه شـده    ویـاس در مقینمـود و کشسـان  یجـاد ایدجديهایستوان سرویم
یـه کليعمـده بـرا  یاننگریکهمواره يابریانشرایت، امنيخدمات ابردهندگان ارائهوسیلهبه
یبـه طراح ـ توانـد یم ـیتـی امنيهاو چالشیداتتهدشناخت، بوده استيابریانشرایگرانباز

کـاهش اثـرات حمـلات کمـک     یـا و یريجهت جلوگيابریانشرايمناسب برایتیامنيمعمار
.یدنما

باشد به یمنابع مختلف مهاي علمی از اي از دادهساماندهی مجموعهکتاب که ینامحتویات
و یتـی امنيمعمـار یتـی، امنیداتتهدها و، چالشیعنیيابریانشرایتسه موضوع مهم در امن

.پردازدیميابریانشراياستانداردها
یـف تا تعریدنماینقل م]2[و ]1[را از منابعيابریانشرایازمورد نیماول کتاب مفاهبخش

.ارائـه شـود  يوخدمات ابـر یريمدل بکارگیگران،ن شامل بازآيمعمارويابریانشاز رایقیدق
جهـت  يابـر یـانش رايبرایتیچارچوب امنیکاست و] 3[یصتلخبخش دوم کتاب ترجمه و

کـه  یتـی امنيهـا یـت و قابليابریانشرایطدر محیتیامنيهاو چالشتهدیداتیلتحلیهتجز
کندیمیفمقابله کنند را توصیتیامنيهارا کاهش داده و با چالشیداتتهدینثار اآتوانندیم

یبـه مشخصـات  یـاز نیتیامنيهایتقابلیناز ایککدامینکهایینتعيروش چارچوب برایکو 
دارنـد را ارائـه   يابـر یـانش در رایتـی امنيهـا و مقابله با چـالش امنیتییداتکاهش تهديبرا
.کندیم

به صورت مشـروح ارائـه   ]2و4[منابع با توجه به در بخش سوميابریانشرایتیامنيمعمار
شناسـه و  یریتامن، مدییاجرایطمورد اعتماد، ارتباطات و محيابریانشن راآشده است و در 
ابري یک عنصر حیـاتی  یانشامنیتی رامعماري.شودیخودکار بحث میتامنی،کنترل دسترس

اسـتفاده از ابَـر بسـته بـه     اطمینـان در  . ابـري اسـت  یـانش در ایجاد اطمینان در الگو و نمونه را
هاي کنترل دسترسی اسـت  هاي محاسباتی قابل اعتماد مدیریت شناسه قوي و تکنیکمکانیسم

. اي را ارائـه دهنـد  کننـده پشـتیبانی که محیط اجرایی امن، ارتباطات ابَري امن و ریـز معمـاري   
ظتی را بـراي  هاي خودحفاتواند خودمدیریتی، خودبهبوددهندگی، تکنیکمحاسبات خودکار می

تر براي الزامـات رو بـه رشـد پـردازش و     تر و انتخاب سالمابري قابل اتکاءتر، امنیانشساختن را
در بخش چهارم کتـاب  . نمایدئهسازي حجم عظیم اطلاعات به صورت مقرون به صرفه اراذخیره



 ـیکیبر ابَر یمبتنيهاو دادهيکاربرديهابرنامهیتامن يابَـر یانعمـده مشـتر  يهـا یاز نگران
و یذات ـيامـر يچرخه عمر نرم افزار امن در حفاظت خدمات ابَـر یریتنرم افزار امن و مد. است

دسـترس  ی،محرمـانگ یکوابسته به اصول کلاسياَبريهایستماطلاعات سیتامن. استیعیطب
کار گرفته بهیاشده و پويسازيشده، مجازیعتوزيهاياست که در معماریکپارچگیو یريپذ
يجداسـاز ی،ده ـیازامتیننرم افزار امن شامل کمتریو طراحیرياصول مهم به کارگ. شوندیم

.اشدبیباز میو طراحیدفاع در عمق، امن بودن نسبت به خرابیف،وظا
ی،الزامات نـرم افـزار، اصـول طراحـ    یمهندسیريوابسته به بکارگینافزار اَبر امن همچننرم

. باشـد یو تست نرم افـزار امـن مـ   یهو تجزیتیامنیاستسيسازیادهپیسی،برنامه نويهایوهش
یبو تسـت آس ـ ییبا ارزش عبارتند از تست نفوذ، تسـت عملکـرد، تسـت کـارآ    يهاانواع آزمون

. یريپذ
ابَـر سـاکن   يسـازمان کـه در سـرورها   يهـا و دادهيکـاربرد يهابودن برنامهیرپذدسترس

تداوم کسب و کـار  یزيربرنامه. استيدر به دست آوردن خدمات اَبریهاولملاحظه یکهستند 
توانـد  یم ـيابـر یـانش سازمان هستند رايبرایمهميهایتفعالیعاز فجایابیبازیزيرو برنامه

سـازمان  يبـرا یبانیپشـت پذیري بهبود، انعطافی،افزونگيهایتقابلیجادورود کمتر در اینههز
واقعه مختل کننده یکپس از یاکسب و کار را در هنگام و یندهايفرآینفراهم کند و تداخل ب

.کندینهکم
ابَـر،  يآورفـن یرفتنبا پـذ . شودیمیاستفاده از ابر بررسيفرارويهابخش پنجم چالشدر
ابَـر  یـت امنیریتمـد . محاسبات امن آورده خواهد شدینهبه خصوص در زمیاريبسيهاچالش
یفـه وظیـک تواند یميخدمات ابَردهندگان نظارت بر اقدامات ارائهینطورسازمان همیخصوص

.شودبدیلتیماندنیادبه 
یـد اند باشدهیفتعریکه به روشنیریتیابتکارات مدیفه،وظینکمک به کاهش اندازه ابراي

در ینبنـابرا . کنـد یمطور واضـح ترس ـ ها را بهدادهیتامنيهایتو مسئولیتبرقرار شود تا مالک
ینکـه اینتضـم يعمـل بـرا  يهـا یوهش ـینبهتريهاو کنترلیريجلوگیص،بخش ما تشخینا

.یمکردیشرکت نشود را بررسیتیامنیتشکست وضعباعثيسازيمجاز
یو بعض ـیمنظـر کـرد  یتـی امنيهایاستما به لزوم و عملکرد سیجهنتینبه ایدنرسبراي

از مسـئله  ینمـا همچن ـ . یمارائه دادیابدیمعمولاً توسعه مییهایاستچه نوع سینکهاها ازمثال
) CSIRT(یتـی واکنش به حوادث امنيهایمتیجادو واکنش به آن و ایوترينفوذ کامپیصتشخ
.یمنمودیاد

یمختلـف را بررس ـ يهايسازيمجازیتامنیریتعمل مديهایوهشینبخش بهتریهبقدر
از یو سـپس بعض ـ یمنظـر کـرد  يسـاز يمجـاز یطخاص به مح ـیداتاز تهدیبعضبه. یمکرد
کـه  يسـخت سـاز  يهـا یـک و با مشـروح تکن یمرا امتحان نمودیعمل عموميهایوهشینبهتر

.یمبخش را تمام کردود،بيسازيمجازيهایستممنحصر به س
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يابررایانش تعریف-1فصل 

]1[يرایانش ابراز 1(NIST)آوري تعریف انستیتوي ملی استانداردها و فن- 1-1

بـر اسـاس   ، آسـان دسترسی به طور فراگیـر،  کردنپذیر است براي امکاني، مدلی رایانش ابر
هـا،  بـراي مثـال شـبکه   (رایانشـی قابـل پیکربنـدي   استخري از منـابع  از طریق شبکه بهتقاضا، 

بـا  تلاش مدیریتی و یا تعامل حدقلکه با ) هاي کاربردي و خدمات، برنامههاسازسرورها، ذخیره
ایـن مـدل ابَـري از پـنج ویژگـی      . شـوند رهـا توانند به سرعت فراهم و یا میخدماتدهنده ارائه

.و چهار مدل استقرار تشکیل شده استخدمتاساسی، سه مدل 

ویژگی هاي اساسی-1-2

بر تقاضابر اساسخود خدمتی -1-2-1
اسـتفاده از خـود نظیـر زمـان   رایانشیهاي تواند به طور یک جانبه تواناییمصرف کننده می

دهنـده  که مورد نیاز است بدون نیاز به تعامل انسـانی بـا هـر ارائـه    راايساز شبکهسرور، ذخیره
. فراهم کندسرویس
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