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1فصل 

ریزي پیش از وقوع حادثهتجزیه و تحلیل و برنامه

تحلیـل فیزیکـی سـایبري تحـت راهنمـاي شـبکه سـایبري،        تجزیه ووریزيبرنامههدف از 
-بـراي آمـادگی فیزیکـی   نیازهـا پیشاستانداردسازي،گیريتصمیم، کنترل و هاستمیسبررسی

تمامیيبراو پاسخ رویدادهاي عملیاتی ) پیامدهايریپذبیآسلیو تحلهیتجزازجمله (سایبري 
. استالمللیبیننفعانیذ

نظارت مداوم و پایا1.1
يدادهای ـو نظارت بـر رو ندیفرآنیتحت ایو بخش خصوصيبریسایالمللنیبيهاسازمان

امکـان  ،يرا خواهند داشت که براساس مشارکت و ورودیو امکاناتهاسمی، مکانيبریسا-یکیزیف
آمـوزش شـامل   بـه عـلاوه   .مشترك از حادثه مـورد نظـر را فـراهم کننـد    یاتیعملریتصوجادیا

واکـنش بـه حـوادث    يهـا روشرابطـه بـا   سازمان در يو رهبرهاتیمآموزش افراد، اطمینان از 
ایـن امـر باشـد    کنندهتضمینآموزش باید .استیخارج/یگزارش داخليهازمیو مکانيبریسا

سـایبري  هـاي نقـش و از سازندمیو استانداردهاي عملکردي را برآورده ايحرفهکه افراد شرایط 
از یالمللنیبيهاسازمانپایدار و نظارت، يهاتیفعالطی .هستندها آگاهخاص خود در سازمان

بخش خصوصـی بـراي شناسـایی    يهاسازمانو یالمللنیبسایبري يهادولتتخصص در کار با 
زیـرا ایـن امـر بـه     ؛کننـد مـی و پیامـدها اسـتفاده   پذیريآسیبتحلیل منظوربهمهم يهاحوزه

. شـود یم ـگهـانی و مقطعـی یـک رویـداد بـالقوه مربـوط       ، وابستگی متقابل، اثرات ناهارساختیز
بـاهم احـزاب  نیدر ب ـهـا تیمسـئول و هـا نقـش درك ياستانداردسـاز يبرايبریسالگرانیتحل


