
 امنیت 
 در

 ارزهاي دیجیتال
 
 
 

 تالیف:
 آزادابوالفضل صدقی

 
 
 
 
 
 
 

 آراد کتاب



  سرشناسه -1350، ابوالفضل، آزادصدقی: 
 عنوان و پدیدآور .آزادابوالفضل صدقیتالیف:  /امنیت در ارزهاي دیجیتال: 

 مشخصات نشر : تهران، آراد کتاب، 
 مشخصات ظاهري ص ، 182: 
 شابک 978-600-186-752-1: 
 وضعیت فهرستنویسی فیپا: 

 ارزهاي دیجیتال:
 تدابیر ایمنی –هاي اطلاعاتی) بلاکچین (پایگاه: 
 امنیت -هاي اطلاعاتی پایگاه: 

 موضوع
 موضوع
 موضوع

: 1710HG   رده بندي کنگره 
 رده بندي دیویی 4/332: 
 شماره کتابخانه ملی 10293063: 

 

 

 
 امنیت در ارزهاي دیجیتال

 

 آزاد                        ابوالفضل صدقی :تالیف                            ناشر: آراد کتاب 
  :1404 اولنوبت چاپ                                                                :جلد 200تیراژ 
 صدف: و صحافی چاپ                                                        :تومان 265000قیمت  

 978-600-186-752 -1 شابک:
 
حق چاپ براي ناشر محفوظ است. کلیه حقوق و حق چاپ متن، طرح روي جلد و عنوان کتاب با نگرش به قانون حمایت حقوق مؤلفان، 

  گیرند.محفوظ است و متخلفین تحت پیگرد قانونی قرار میآراد کتاب براي انتشارات  1348مصنفان و هنرمندان مصوب 

 مرکز پخش و فروش:
  09353062458ـ  66482226ـ  66975285تلفن:      انتشارات آراد کتاب                   

 www.aradbook.com :خرید آنلاین از سایت



فهرست مطالب
صفحه عنوان

8...........................................................................................................شگفتاریپ
9....................................................................................................سندهیدرباره نو

10....................................................................................................یهشدار قانون
13.....................................................................................هوشمنديقراردادها:1فصل ¿

13...........................................................................هوشمنديقراردادهاياهیپامیمفاه
13....................................................................................هوشمنديقراردادهافیتعر
14..................................................................................هوشمنديه قراردادهاخچیتار
14......................................................................هوشمنديو عملکرد قراردادهاهایژگیو

15....................................................................................هوشمنديقراردادهايایمزا
15................................................................................................هاو چالشبیمعا

16...................................................هوشمنديدر قراردادهایتیامنيهابیانواع حملات و آس
Code Injection(........................................................................16ق کد (یحملات تزر

Reentrancy Attacks(...................................................................16(یحملات بازگشت
Access Control Attacks(......................................................17(یحملات عدم دسترس

Buffer Overflow(................................................................17حافظه (زیحملات سرر
Time Manipulation Attacks(..........................................18حملات سوءاستفاده از زمان (

Underflow..........................................................................18و Overflowحملات 
Front-running......................................................................................18حملات 
DoS)Denial of Service(.......................................................................19حملات 
Sybil...................................................................................................19حملات 

Oracle Attacks(...........................................................20ها (اوراکليهاحملات به داده
20..........................................................از آنيریجلوگيهاوهیو شFlash Loanحملات 
20....................................................................% و نحوه محافظت از قراردادها51حملات 

21........................................هوشمنديقراردادهايدر کدهاهايریپذبیحملات استفاده از آس
21...................................................................................:هايریپذبیاز آسییهانمونه

21.................................................................................و مشکلات آنیتیحمله به پار
22...................................................................و نحوه وقوع آنDeFiيهاحمله به شبکه

22...............................................................نادرستيهاياز ورودیناشيهايریپذبیآس
23...........................................................................هوشمنديدر کدهاجیرايهابیآس

23...........................................(State Management Errors) تیوضعتیریاشتباهات در مد



23........................................................(Storage Issues) يسازرهیاستفاده نادرست از ذخ
24...............................................(Lack of Input Validation) هايورودیعدم اعتبارسنج

24...................................................(Unsafe Function Usage) منیاریاستفاده از توابع غ
25.........................................(Access Control Vulnerabilities) ینقص در کنترل دسترس

25........................................................هوشمنديو نظارت بر قراردادهاتیریمديهاچالش
25........................................................................هوشمندينظارت بر عملکرد قراردادها

26................................................................هوشمنديو ارتقاء قراردادهاراتییتغتیریمد
26........................................................................هاو نقشیدسترستیریمديهاچالش

27...........................................................................نینظارت بر تطابق با مقررات و قوان
27...................................................................هوشمنديقراردادهاشیو آزمايسازهیشب

28...........................................................هوشمنديقراردادهایدر طراحیتیملاحظات امن
28.............................................................................منیايقراردادهایو طراحلیتحل

28........................................................................يسازهیتست و شبياستفاده از ابزارها
29...........................................................یدسترستیریمديبرایتیامنيهاپروتکلجادیا

29...................................................................هوشمنديقراردادهاتینظارت و ارتقاء امن
29............................................................هوشمنديکردن قراردادهاpatchو یروزرسانبه

Audits30...............................................................هوشمنديقراردادهاتیامنیو بررس
30......................................................................هوشمنديدر قراردادهاAuditsمفهوم 

30....................................................................قبل از استقراریتیامنيهایبررستیاهم
31..............................................................................یتیامنلیتحليها و ابزارهاروش

31.....................................................................هوشمنديقراردادهایتیانجام امنندیفرآ
32.............................................................هوشمنديپس از استقرار قراردادهايهامراقبت

32..........................................................هوشمند امنينوشتن قراردادهايهاوهیشنیبهتر
32..............................................................هوشمنديقراردادهايامن برایطراحيالگوها

33...............................................هوشمنديمفهوم استفاده از استانداردها در توسعه قراردادها
33..............................هوشمنديقراردادهایسینودر برنامهجیاز اشتباهات رايریجلوگيهاروش

34.......................................یتیکاهش خطرات امنيمعتبر برايها و ابزارهااستفاده از کتابخانه
34.................................................هوشمنديقراردادهايو نگهداریروزرسانبهيهاياستراتژ

34..........................................هوشمنديقراردادهاتیدر امنشیو آزمايسازهیشبيهاکیتکن
35...................................................................هوشمنديدر قراردادهايسازهیمفهوم شب

35.....................................................................هوشمنديقراردادهايسازهیشبيابزارها
36............................................................هوشمنديمتداول در قراردادهایتیامنيهاتست

36.............................................قراردادهاشیآزماي) براTestnetsتست (يهااستفاده از شبکه
36..................................................حملاتيسازهیو شبشدهعیتوزيهاشیانجام آزماتیاهم



37........................................................................یخصوصمیهوشمند و حريقراردادها
37..........................................................هوشمنديدر قراردادهایخصوصمیحريهاچالش

38.............................................................نیچدر بلاكیخصوصمیحفظ حريهازمیمکان
38...............................هوشمنديدر قراردادهاZero-Knowledge Proofs (ZKPs)استفاده از 

38.......................................................................هوشمنديدر قراردادهاZKPsيایمزا
39..................................................................یماليهاو شبکهDeFiدر یخصوصمیحر

39........................................هوشمنديدر قراردادهایخصوصمیدر حفظ حرندهیآيراهکارها
40..................................................................آنيهاهوشمند و چالشيقراردادهاندهیآ
40.....................................................هوشمنديآن بر قراردادهاریو تأثيفناوريهاشرفتیپ

40...........................................................هوشمنديدر قراردادهايریپذاسیمقيهاچالش
41.............................................................هوشمنديقراردادهاتیدر امنندهیآيهاتوسعه
42.................................................................و مقرراتیخصوصمیدر حرندهیآيروندها
42......................................................مختلفيهاهوشمند در صنعتيانداز قراردادهاچشم

IoT(............................................................43(اینت اشنتریهوشمند و ايرابطه قراردادها
43...................................................هوشمنديقراردادهانهیدر زمیو مقرراتیقانونيروندها

43..............................................رمتمرکزیغيایهوشمند در دنيو قراردادهانیچبلاكندهیآ
44.............................................................یماليایها بر دنآنریهوشمند و تاثيقراردادها

DeFi(.......................................44(رمتمرکزیغیماليهاستمیهوشمند در سينقش قراردادها
45.................................................یالمللنیبيهاهوشمند در پرداختياستفاده از قراردادها

46...........................................یماليهاتراکنشتیو شفافتیهوشمند بر امنيقراردادهاریتأث
46..................................................هوشمنديقراردادهارشیدر پذیو مالیحقوقيهاچالش

47............................................................هوشمنديحفاظت از قراردادهايچند راهکار برا
47.....................................................................قراردادهاتیامنيبراAuditsاستفاده از 

47.....................................................هوشمنديدر قراردادهايرمزنگاريهااستفاده از روش
48......................................................امن و استاندارد در توسعه قراردادهاياستفاده از کدها
48.........................................دهندگانتوسعهيبرایتیامنيهايریپذبیاز آسیآموزش و آگاه

49.................................................................از حملاتيریشگیو پییشناسايهاستمیس
49............................................هوشمنديو قراردادهاتالیجیديحملات بر بازار ارزهاراتیتاث
49..............................................................تالیجیديارزهامتیبر قیتیحملات امنریتاث

50.......................................هوشمنديدر اعتماد کاربران به قراردادهاراتیینقش حملات در تغ
50.......................................................................ها به حملاتجامعه و پروژهيهاواکنش

51.................................................ستمیها بر اکوسحملات بزرگ و اثرات بلندمدت آنیبررس
51.............................................................تالیجیديبازار ارزهایتیامنيهاو چالشندهیآ



53......................................................................................هکيانواع متدها:2فصل ¿
53...............................................................تالیجیديهاییهک داراجیمتد راکیصد و 

73.................................................................توابع کد کانترکتنیمهمتریبررس:3فصل ¿
ERC-20..................................................73يتابع مهم درکد کانترکت قراردادها50یبررس

1 .totalSupply................................................................................................74
2 .balanceOf(address account).........................................................................75
3 .transfer(address recipient, uint256 amount)....................................................77
4 .transferFrom(address sender, address recipient, uint256 amount)......................79
5 .approve(address spender, uint256 amount).....................................................81
6 .allowance..................................................................................................83
7 .name........................................................................................................84
8 :symbol.......................................................................................................86
9 :decimals....................................................................................................87

10 :mint........................................................................................................88
11 .burn........................................................................................................89
12 .increaseAllowance....................................................................................90
13 :decreaseAllowance...................................................................................91
14 :owner.....................................................................................................93
15 :renounceOwnership..................................................................................95
16 :transferOwnership.....................................................................................96
17 .pause......................................................................................................98
18 .unpause..................................................................................................101
19 .paused...................................................................................................103
20 .blacklist.................................................................................................105
21 .unblacklist..............................................................................................108
22 :isBlacklisted...........................................................................................110
23 .freeze.....................................................................................................111
24–unfreeze...............................................................................................114
25–frozen..................................................................................................115
26–permit (EIP-2612).................................................................................116
27–nonces.................................................................................................118
28–DOMAIN_SEPARATOR.......................................................................120



29–snapshot...............................................................................................121
30–getCurrentSnapshotId............................................................................124
31 .getBalanceAtSnapshot.............................................................................127
32 .multicall.................................................................................................128
flashLoan..........................................................................................131. تابع 33
34 .withdraw................................................................................................135
35 .deposit...................................................................................................137
36 .claim.....................................................................................................139
37 .delegate..................................................................................................141
38 .delegates................................................................................................144
39 .getVotes.................................................................................................146
40 .getPastVotes...........................................................................................148
41 .metaTransaction......................................................................................149
42 .executeMetaTransaction...........................................................................153
44 .bridge....................................................................................................158
45 .crossChainTransfer..................................................................................161
46 .upgradeTo..............................................................................................163
47 .upgradeToAndCall..................................................................................165
48 .implementation.......................................................................................167
49 .emergencyWithdraw................................................................................168
50 .recoverERC20........................................................................................171

173............................................تالیجیديهاییداراتیامنيبرایعمليهاهیتوص:4فصل ¿
173............................................................يگذارهیو سرمادیاز خرشیپتیبخش اول: امن
176...............................................................هاییدارايدر زمان نگهدارتیبخش دوم: امن
177....................................................هاییدر هنگام فروش و برداشت داراتیبخش سوم: امن
179...................................................................................................فهرست منابع


