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 پیشگفتار
 هاییرساختها به زها و دولتسازمان یوابستگ یجیتال،تحول د یندهشتاب فزا یر،اخ یهادر دهه

 یزرگب یاگرچه دستاوردها یوابستگ ینداده است. ا یشافزا یشاز پ یشاطلاعات را ب یبر فناور یمبتن

 دییسطح جد الح ینبه همراه داشته، اما در ع یاتیعمل یو چابک یعسر سازییمتصم ی،وربهره ینهدر زم

ها ازمانس یعملکرد یوارد فضا یزرا ن بینییشپ یرقابلاً غهدفمند و بعض یچیده،پ یبریسا یداتاز تهد

و  یواکنش هاییزماطلاعات که عمدتاً بر مکان یتامن یسنت یکردهایرو یطی،شرا ینکرده است. در چن

 ی،بر آگاه ینمبت یتیمنطق امن روز. امیستندن یبریسا یننو یداتتهد یپاسخگو یگردارند، د یهتک یدفاع

، به و قابل اتکا یواقع یهاهوشمند بر اساس داده سازییمرفتار مهاجم و تصم یلتحل پذیری،بینییشپ

 شده است. یلتبد یرناپذاجتناب یضرورت

 یتها در حوزه امنسازمان یتعال یبرا ی: نقشه راهیبریسا یدهوش تهد»حاضر با عنوان  کتاب

 یبریسا یتامن یه هوشمندسازدر حوز عملی-یعلم یراهنما یکارائه  یمند برانظام ی، تلاش«اطلاعات

 هاییمعمار ید،استاندارد هوش تهد یهامدل ی،نظر یمبان یقدق یمکتاب با ترس ینها است. اسازمان

ها حرکت سازمان یرآن است که مس یدر پ ید،هوش تهد یاتیعمل یهاو روش هاها، چارچوبمرجع، پلتفرم

 کند. یلرا تسه یشدستانهور و پمحدانش نگرانه،یشپ یتمحور به وضعواکنش یتاز وضع

ند )مان المللیینمراجع معتبر ب یانم یوندیاثر، تلاش شده است با فراهم کردن پ ینا ینتدو در

NIST ،MITRE ،ISACحاصل  یاتیعمل یها(، تجربهیدتهد یهاداده یگذاراشتراک یو استانداردها ها

 یاتکا و کاربرد بلقا یمرجع ی،ها در بستر بومنسازما یواقع یازهایو ن یتیامن یاتمراکز عمل یتاز فعال

 . هدفیردحوزه قرار گ ینو پژوهشگران ا یفناور گذارانیاستس یت،امن یلگرانتحل یران،مد یاردر اخت

اختار س یجادا ید،بر هوش تهد یمبتن یکردیها در استقرار روسازمان یتوانمند یتکتاب، تقو ینا یاصل

 است. نگریندهو آ یدارپا یدر چارچوب یتیبلوغ امن ءتقاو ار یشگیرانهپ یتو فرهنگ امن

ها که به سازمان یریبزرگ باشد؛ مس یریهرچند کوچک در مس یاثر بتواند گام یناست ا امید

رفتار  یللو توان تح ینباشند، بلکه با داشتن تسلط اطلاعات یبریحملات سا ینه تنها قربان دهدیامکان م

ه، نه عرص ایندر  یتکنند. موفق یو خنث بینییشپ یی،را شناسا ید، تهداز وقوع حادثه یشمهاجمان، پ

 است. ارچهیکپپخته و  یتیو نگرش امن یبه دانش، راهبرد، همکار یبلکه متک ی،ابزار و فناور یازمندتنها ن

خود،  که با تلاش و دانش یو کارشناسان یبریسا یتامن یلگرانپژوهشگران، تحل یاز تمام یقدردان با

به آنان که باور دارند قدرت  شودیم یمکتاب تقد ینا گشایند،یاطلاعات م یتدر امن یاتازه یهاافق

ه مهاجم نهفت یتاز ن اهیو آگ یدتهد یقبلکه در فهم عم ی،بلند دفاع یوارهاید یجادنه در ا یتامن یواقع

 است.
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 62 ........................................................... دیهوش تهد یاختصاص یپروتکل و استانداردها – 1-2جدول 

 88 ...................................... یتیوضع یارائه شده در مورد آگاه یهافیاز تعر ییهانمونه  – 1-4جدول 

 122 ................................ یبریسا دیتهد شرفتهیپ یابیدر مقابل ارز دیتهد یسنت یابیارز – 1-6جدول 

 123 ......................................................................................... دیتهد یابیارز یمنابع ورود  – 2-6جدول 


